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1 Beschlussvorlage

Hiermit wird beantrag, dass das elektronsiche Antragsverfahren des Akademischen Senates von
sogenannten Word-Dokumenten (Senat, 2020) auf OASIS Open Document Format for Office
Applications, GNU GPL v3 und offenen Standards umgestellt wird.

In dieser Beschlussvorlage stellen wir zur Abstimmung, dass die Antragsdatei den Formaten des
OASIS-Standards, *.md nach der GNU GPL v3, *.pdf als offener Standard nach dem European
Interoperability Framework entsprechen konnen und propritiare Formate fiir die elektronische

Antragsstellung ausgeschlossen werden.

Weiter ist Teil dieser Beschlussvorlage, dass Dateien, welche offentlich von der Hochschule
zum Download angeboten werden, mit mdSsum ausgestattet werden. MDS ist ein Verfahren
womit aus Dateien ein Hashwert generiert wird und dieser zur Uberpriifung der Echtheit von

entsprechender Datei genutzt wird (Luber & Schmitz, 2019).

“Beim Message-Digest Algorithm 5 (MDS5) handelt es sich um eine Hashfunktion, die aus einer
bestimmten Zeichenkette oder Nachricht einen immer gleichen Hashwert erzeugt. MDS5 ist fiir
verschiedene Anwendungen wie die Uberpriifung von Download-Dateien oder das Speichern
von Passwortern einsetzbar.” (Luber & Schmitz, 2019)

1.1 Begriindung

Die bisherige Antragsdatei, welche auf der Website des Akademischen Senates zur Verfiigung
gestellt wird, ist im *.docx-Dateiformat (Senat, 2020). Das *.docx-Dateiformat entspricht der
ISO DIS 29500, Office Open XML (Schwecherl, 2007). Wir wiinschen uns eine Interopera-
bilitdt im Sinne der Free Software Fondation und nicht im Sinne der Dateiformat-Politik der
Microsoft Corporation, welche mutmaflich durch eine ISO-Standardisierung eines hauseigenen
Office-Dateiformates ihr eigenen Office-Produkte (Greve, 2006) besser vermarkten, verkaufen

und ihre monopolistische Position beibehalten und ausbauen (Sutor, 2006).

Zusiitzlich sollten Uberlegungen hin zu einer datensicheren Ubertragung durch die Wahl von



entsprechenden Dateiformaten bei Verwendung von Formularen, Antrdgen in Betracht gezogen
werden. Im Grunde koénnen sé@mtliche makrofidhigen Dateien entsprechende Schadsoftware mit
sich tragen. Makros sind im Themenbereich der Software eine Art Unterprogramm, welche eine
programmierte Abfolge von Anweisungen und Deklarationen an einer bestimmten Stelle im Pro-
gramm automatisiert ausfithren konnen (Claus, 1993). Beispiele wiren verschiedene Varianten
von Ransomeware (Groves, 2018), wo besonders Betriebssysteme mit windowsartigen Datei-

systemen gefdhrdet sind. Entsprechende Berichte dazu sind im Fachmagazin Heise zu finden.

Ransomware beinhaltet Schadcode, welcher dazu fithren kann Dateien und Verzeichnisse zu
verschliisseln. Meist ist jene Art des Schadcodes mit Losegeld-Mechanismen verkniipft, wo
entsprechend verschliisselte Dateien und Verzeichnisse nach erhalt des Losegelds entschliis-
selt werden konnen. Erst bei notwendigen Anwendungen konnen, wo entsprechende Forma-
tierungen entscheidend sind, auf OASIS-Standards und auf offene Standards zuriickgegriffen
werden. Alternativ kann die Verwaltung iiberlegen auch Formate, wie das *.tex-Format oder
* txt-Unicode-Format oder *.md-Format und *.pdf-Format mit entsprechenden Vorlagen - fiir
den Dateninhaltsaustausch zu verwenden. MD5 kann dazu dienen, dass das Vertrauen in an-
gebotenen Dateien, welche zum Beispiel zum Download von der Hochschule zur Verfiigung
gestellt werden, erhoht wird. Entsprechende Dateien konnen so auf Echtheit tiberpriifert werden
und eine entsprechende Manipulation im besten Fall ausgeschlossen werden (Luber & Schmitz,
2019).
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