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1 Einleitung

1.1 Prozess zur Anderung der Wahlordnung

Im Akademischen Senat wurde erstmals am 27. Oktober 2020 ein Entwurf von der Hochschullei-
tung und dem Wahlvorstand zu Anderungen der Wahlordnung zur Beschlussvorlage vorgelegt.
An dieser Stelle wurde von den studentischen Senator*innen vorgeschlagen, unter Paragraph 10
d Technische Anforderungen Abs. 6, ,,auf konstenfreie resp. plattformunabhingig Bezugsquel-
len geeigneter Software ist hinzuweisen® in den Entwurf mit auf zu nehmen. In der Sitzung des
Akademischen Senates am 15. Dezember 2020 wurde eine iiberarbeitete Fassung zu den Ande-
rungen an der Wahlordnung vorgelegt. In dieser tiberarbeitete Fassung, welche am 15. Dezember
2020 dem Akademischen Senat von der Hochschulleitung und dem Wahlvorstand vorgelegt wur-
de, fehlt die Ergiinzung der studentischen Senator*innen vollstindig. Allgemein wussten die An-
tragssteller*innen nichts mehr von eingebrachten Anderungen der studentischen Senator*innen.
Dennoch wurden die Anderungen der Wahlordnung vom Akademischen Senat vollstindig mit
einer Gegenstimme angenommen. Erst auf Nachfragen, von den studentischen Senator*innen,
wurde offentlich mitgeteilt, dass in Betracht gezogen wird die Software-Plattform Polyas des
Unternehmens POLYAS GmbH und Micromata GmbH fiir die Hochschulwahlen im Winterse-

mester 2020-2021 zu verwenden.

1.2 Hochschulpolitische Uberlegungen zur Verwendung von Polyas

Die studentische Hochschulgruppe der Cybernauties schiitzt die Anderungen der Wahlordnung
unter Paragraph 10 a bis 10 e als prolematisch ein und bewertet diese als digital Ultilitaris-
mus, da eine studentische Beteiligung nicht stattgefunden hat, kein hochschulpolitischer Diskurs
statt fand und die Anderungen, wie auch Bekanntmachungen sehr kurzfristig mitgeteilt wurden
(27.10.2020, 15.12.2020). Interventionen, Einlassungen und Kritiken zu den Anderungen der
Wahlordnung, wie auch Uberlegungen zu der Verwendung von Polyas durch hochschulpoliti-

schen Institutionen konnten nicht in der hochschulpolitischen Willensbildungen statt finden.



2 Kurzanalyse zu e-Voting und Polyas

2.1 e-Voting

E-Voting wird als ein Verfahren bezeichnet, welches Wahlvorginge in geheimer und nicht-
gheimer Art elektronisch-digitalisert und mit Hilfe von Code und Algorithmen automatisiert
verarbeitet (Aust, 2015). Elektronisch-digitalisiert Wahlsysteme sind aufgrund ihrer computeri-
sierten Beschaffenheit in jeder Art ihrer Architektur vulnerable und durch multiplen Vektoren
manipulierbar (Open Systems Interconnection model - folgend als OSI-Modell bezeichnet). So
miissen Websiten nach der Richtlinie (EU) 2016/2102 vom 26. Oktober 2016 barriereiarmere
Zuginge ermdoglichen. Technisch muss bei geheimen Wahlen sichergestellt werden, dass der
digitale Stimmzettel, die digitale Stimmabgabe, die digitale Wahlurne und die digitale Stim-
menauszédhlung nicht manipuliert ist. Das betrifft mogliche Wahlserver, Administrations-Clients,
Wihler*innen-Clients, deren verwendete Distributionen, verwendete Wahlsoftware, Algorith-
men und Netzwerkanbindungen. Zusitzlich spielt es eine Rolle ob allen Teilnehmenden einer
Wahl bekannt ist, wie das Wahlsystem funktioniert. Technisch bedeutet dies, dass das Wahlsys-
tem und seine Funktionsweise jeder wahlberechtigten Person bekannt sein muss, zum Beispiel
welche Software, Algorithmen, Code (zum Beispiel in Form von Free Open Source Software),
Hardware-Ressourcen auf moglichen Servern verwendet werden und welche Software, Algorith-
men, Code und Hardware-Ressourcen auf moglichen Wihler*innenclients verwendet werden
(zum Beispiel private oder von bestimmten Institutionen [zum Beispiel nur zu dem Zweck der
Wahl] genutzte Computer [digitale Gerite]) (Ondrisek, 2017). Auch bei websitebasierten Wahl-
systemen gilt es zu beachten, dass mogliche Zugangsdaten zum digitalen Online-Wahlsystem
(zum Beispiel eine Website) durch kryptografische Systeme den wahlberechtigten Personen zu-
ginglich gemacht wird. In Féllen, wo mogliche Zugangsdaten iiber E-Mail-Protokolle den wahl-
berechtigten Personen gesendet werden, sollte mindestens TLS als Ubertrangsprotokoll aber
jedoch ideal mit PGP-Schliisselverfahren iibermittelt werden. Allerdings ist das Versenden von
Zugangsdaten, zum Beispiel an private E-Mailadresse und bei geheimen Wahlen, fragwiirdig, da
eine Riickverfolgbarkeit auf ein Zugang zum Wahlsystem und mogliche Wahltoken zu Subjekten
moglich ist. Grundsitzlich wiirde ein e-Voting-Systeme eine Infrastruktur erfoderlich machen,

welche technische Erfordernisse ermittelt, iiberpriift und sicher stellt.



2.2 Polyas

Die Polyas GmbH verwendet fiir ihre Services die Plattform-Software POLYAS CORE 2.2.3 von
dem Unternehmen Micromata GmbH. Die Software wurde 2016 vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) mit der Bezeichnung ,,.BSI-DSZ-CC-0862-2016 evaluiert und
erfiillt laut der Evaluation folgende kriterien (Kowalski, 2016):

,»Common Criteria Schutzprofil fiir Basissatz von Sicherheitsanforderungen an Online-Wahlprodukte,
Version 1.0, 18. April 2008, BSI-CC-PP-0037-2008

Leider ist nicht bekannt, welche Server-Hardware fiir die Plattform-Software POLYAS CORE
2.2.3 verwendet wird. Die vom BSI evaluierte und erfasste Server-Software ist veraltet und nur

diirftig in der Evaluation dokumentiert.
¢ Distribution: Debian 6.0
* Datenbanksystem: PostgreSQL 9.1
* Webserver: Apache Tomcat 7.0.5

Beispielsweise fehlen Hinweise, welche Java-, PHP-Version und sonstige Programmier- und
Skriptsprachen verwendet werden. Diese Hinweise konnten, wenn vorhanden, helfen einzu-
schitzen, wie vulnerable die bereitgestellte Server-Software-Infrastruktur wére. Was in der Eva-
luation gut Dokumentiert ist, ist eine systemische Trennung von Datenbanken fiir zum Beispiel
digitale Urnen, digitale Stimmzettel und digitale Wihler*innnenlisten, was daraus schlieSen
lasst, dass keine monolitische Infrastruktur fiir die Plattform-Software POLYAS CORE 2.2.3
verwendet wird. Weiter ist nicht transparent, wie die Software genau Wahlentscheidungen ver-
rechnet, zuordnet, da die Software POLYAS CORE 2.2.3 nicht Open Source, Free Open Source
Software ist. Um die Software POLYAS CORE 2.2.3 im Rahmen einer geplanten Hochschul-
wahl im Wintersemester 2020-2021 zu verwenden, sollten nach Einschitzung der Cybernauties

folgende Punkte von den Wahlorganisator*innen beriicksichtigt werden:



Wie wird der Zugang zum digitalen Wahlsystem den wahlberechtigten Personen iibermit-
telt (E-Mail, Post)?

Wie barrieredrmer sind die digitalen Zugidnge zum Wahlsystem (Mehrsprachen-System
[Englisch, Spanisch, Franzosisch], Leseassistenz, Kontrast-Hilfe[Weil3 auf Schwarz])?

Was passiert mit der Wahl, wenn einzelne Zuginge 6ffentlich sind oder geteilt, manipuliert

werden (Unverschliisslte E-Mailiibertragungen, Zugang in Chats, Social-Media teilen)?

Wie viel wird die Verwendung der Dienstleistungen von der Polyas GmbH kosten (Pro-

Kopf-Kosten, Einmalkosten, fortlaufende Kosten)?

Welche Materialen und Medienformen werden fiir eine Unterweisung in die Software PO-
LYAS CORE 2.2.3 der wahlberechtigten Personen zur Verfiigung gestellt (Videos, Audios,
PDF’s [OCR: Optical Character Recognition, z. B. Screenreader])?

Gibt es ein Priifsystem, womit eine automatisiert Auswertung durch die Software OLYAS
CORE 2.2.3 kontrolliert werden kann (Double-Check-System)?

Wie lange bleiben personenbezogene Daten von den wahlberechtigten, den zur Wahl ste-
henden und den wahlorganisierenden Personen in den Systemen und der verwendeten
Infrastruktur von der Software POLYAS CORE 2.2.3 gespeichert und wie, wann werden
die Daten geldscht?

Wie genau werden die Auswertungen den Wahlorganisator*innen zugénglich gemacht
und auf welchen Systemen werden diese gespeichert (private oder hochschuleigene Com-

puter [digitale Gerite])?

Wie viele Menschen sind wahlberechtigt und erhalten Stimmrecht?



3 Zusammenfassung

Die Themen e-Voting und elektronische Wahlsysteme sind komplexen und mit viel Vorwissen,
Verstdndnis behaftete Themen. Viele kritischen Interventionen zu digitalen Wahlsystemen kom-
men aus den Bereichen der Informatik und Rechtswissenschaften (Ondrisek, 2017). Auch aus
verschiedenen Hochschulen und ihren studierenden Vertretungen wird Kritik an e-Voting und
studentischen Beteiligungsprozessen berichtet (Wendel, 2020) (Rybicki, 2018). Zu Fragen ist
auch, wie genau sich mogliche Kosten und Aufwand summieren (Materialien, Medien, Infor-
mationen, Werbung fiir eine Wahl), wenn ein neues Wahlsystem in pandemischen Zeiten mit
wahrscheinlich lingeren Konsolidierungs- und Handlungswegen zu rechnen ist, da Zuginge,
Wege von der Hochschule nicht gewihrleistet werden konnen und im wesentlichen digital und
online stattfinden. Schlussendlich kann nicht ausgeschlossen werden, dass auf digitalen Kommu-
nikationswegen mogliche Manipulationen mit Zugéngen zum Onlinewahlsystem missbrauchlich
verwendet werden (Ondrisek, 2017). Kritik konnte auch geduBert werden, dass ein gewinnori-
entiertes Unternehmen demokratische Grundprozesse aus hochschulpolitischen Organisationen

ibernimmt, organisiert, hegemonisiert und einer digital-elektronischen Ordnung unterwiirft.
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